
2016年 10月 Journal on Communications October 2016 

2016191-1 

第 37卷第 10期 通  信  学  报 Vol.37  No.10

高效的可撤销群签名方案 

仲红，黄丛林，许艳，崔杰 

（安徽大学计算机科学与技术学院，安徽 合肥 230601） 

摘  要：将子集覆盖框架与 Camenisch-Stadler方案相结合，实现群成员的加入和撤销，且无需改变其他成员私钥，

实现高效的签名验证效率。同时，在成员注册时增加一个知识签名，实现防联合攻击。分析表明，方案满足匿名

性和抗联合攻击、伪造攻击和权威陷害攻击，并具有非关联性。效率方面，仅略增加群成员证书长度，达到常数

级的签名和验证开销。 
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Efficient group signature scheme with revocation 

 ZHONG Hong, HUANG Cong-lin, XU Yan, CUI Jie 

(School of Computer Science and Technology, Anhui University, Hefei 230601, China) 

Abstract: A group signature scheme which combines the subset cover framework with Camenisch-Stadler scheme was 

proposed. This scheme allowed any group members’ entrance and revocation without changing other members’ secret key. 

Meanwhile, the scheme added a knowledge signature while registering, that realized coalition resistance. It is shown that 

the scheme not only has the characteristics of anonymity and no-relation, but also can resist conspiracy attacks, forgery 

attack and authority trap attack. As for efficiency, the scheme just slightly increases the length of group members’ certifi-

cates, with the signature and verification complexity remaining at constant level.  
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1  引言 

群签名（group signature）概念是 1991 年由

Chaum 和 Heyst 首次提出
[1]
的，在群签名中，群成

员可以匿名代表群进行签名，验证者只能验证签名

是否由群成员签署，却不能确定签名者的身份。必

要时，如签名被举报，群管理员可以打开签名追踪

签名者真实身份。由于这些特征，群签名能广泛运

用于政务、商务等场景
[2~4]
。早期提出的群签名方

案中，群公钥或签名长度与群成员数线性相关，签

名效率低，不适合大群。1997 年，Camenisch 等
[5]

首次提出适用于大群的群签名方案，该方案中的群

签名长度和群公钥是固定的，独立于群成员个数，

且加入新成员时无需改变其他成员私钥，但该方案

不能撤销群成员。 

然而，在实际应用中，群中成员是动态加入

和退出的，其中，成员撤销是群管理员主动撤销

非法群成员或群成员主动离开群。例如，某恶意

群成员发送的非法信息遭举报，群管理员核实后

将该恶意成员踢出群，保障群中其他合法成员安

全。2003年，王尚平等
[6]
在 Camenisch-Stadler群

签名方案基础上，提出利用更新算子进行成员撤

销的解决方案，当群成员加入或撤销时，群管理

员公布群特性公钥和成员特性私钥更新算子，群

成员根据更新算子计算签名密钥，但不能完全撤

销群成员。Libert等在 2005年
[7]
和 Nakanishi

[8]
在
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2009年都提出离线验证的群成员撤销方案，群成

员维护一个撤销列表，撤销信息仅发送给验证者

进行验证，签名开销独立于撤销群成员数量，但

每次撤销群成员都要更新撤销列表，验证开销与

撤销成员数呈线性增加。2008 年，李新社等
[9]
对

文献[6]方案进行改进，群成员计算自己的特性密

钥，然后交给群管理员计算特性密钥更新算子，

实现群成员有效撤销。群成员每次加入或撤销时，

群管理员都要重新计算自己的特性公钥和群成员

的特性密钥更新算子，大大增加群管理员计算开

销。2011年，Fan等
[10]
提出基于累加器的群签名

撤销方案，群管理员负责更新撤销信息，然而，

群成员撤销时，群管理员需要更新每个群成员的

签名密钥，大大增加了群管理员的计算量。2012

年，Libert 等
[11]
提出个可扩展撤销方案，实现群

成员加入或撤销时，签名和验证复杂度独立于群

成员数量，但群成员需要存储 3(log )O N 的成员证

书，大大增加系统的存储代价。2014年，张德栋

等
[12]
针对 Camenisch-Stadler方案提出一个有效成

员撤销解决方案，利用群成员证明其身份不在排

序的撤销列表中，达到撤销目的，但该方案在签

名证明和验证签名时使用较多的模幂运算，效率

较低。近年，一些新型群签名也被提出，如基于

格群签名
[13]
、基于量子群签名

[14]
等。 

本文将子集覆盖框架中的完备子树方法和子

集差分方法分别与 Camenisch-Stadler方案相结合，

提出 2种可撤销的群签名方案。子集覆盖框架原本

是针对广播加密的密钥分发提出的，群管理员将群

成员对应一个完备树的叶节点，同时为树中每个节

点分配一个密钥值，将群成员对应叶节点到根节点

的值发送给对应群成员，作为签名密钥；然后，群

管理员选取包含群中所有合法节点的子集，公布子

集节点对应密钥值，这样，合法群成员就利用自己

存储的与群管理员公布相同的密钥值进行签名，被

撤销成员无法找到对应值进行签名，达到撤销成员

目的。同时，通过在成员向群管理员注册时增加一

个知识签名，弥补 Camenisch-Stadler方案不能抗联

合攻击问题，防止成员联合进行内联注册，进而伪

造签名。最后，对本方案安全性和效率进行分析，

得出方案具有如下优点：1) 当有群成员加入和撤

销时，无需改变其他群成员的签名私钥和证书；2) 

群签名长度和验证开销独立于群成员数和撤销成

员数。 

2  预备知识 

2.1  子集覆盖框架 

子集覆盖框架是由 Naor 等
[15]
提出，用于广播

加密密钥分发。根据选取子集的方法不同，分为完

备子树方法和子集差分方法。 

2.1.1  完备子树方法 

完备子树方法中，首先构建一个 log 1l N= − 层
的完全二叉树T，树中节点标记为

,i jx ， ,i l j N∈ ∈ ，

把用户分配到叶节点
,l jx ，用户存储其对应叶节点

到根节点路径上所有节点值。N是叶节点总数，R

是被撤销叶节点。完备子树方法选取包含所有未被

撤销合法叶节点
N

R
的m个子树集合

1 2
, , ,

m
S S S⋅ ⋅ ⋅ ，

log
N

m R
R

⎛ ⎞
⎜ ⎟
⎝ ⎠

≤ 。 

如图 1所示，高为 3的完全二叉树有 8个叶节

点，对应 8 个用户，其中，
3,1
x 、

3,7
x 、

3,8
x 是要撤

销的节点。利用完备子树方法选取包含未撤销叶节

点的子集为
3,2 2,2 2,3

{ , , }
i

S x x x= ，其中， 3i = 。 

 

图 1  完备子树方法示例 

2.1.2  子集差分方法 

同完备子树方法，首先构建一个 log 1l N= − 层
的完全二叉树T，树中节点标记为

,i jx ， ,i l j N∈ ∈ ，

把用户分配到叶节点
,l jx 。集合 S表示在以

,i jx 为根

节点的子集中且不在以
,p q

x 为根节点的子集中的节

点集合，其中，
,i jx 是

,p q
x 根节点。子集差表示为

, ,i j p q
S x x= − ，为每个 S选取不同的值，令

j
w 为从

叶节点
,l jx 到根节点

0,0
x 路径上所有节点的兄弟节

点（根节点无兄弟节点）。用户存储从其对应叶节

点
,l jx 到根节点路径上的所有节点

,i jx 减去以其为

根的
,l jx 所有兄弟节点

j
w 的集合

j
S 值，其中，j=l

2
。

子集差分方法利用差集选取包含所有未撤销叶节
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点成员
N

R
的子集

m
S ， 2 1m R −≤ 。 

如图 2所示，高为 3的完全二叉树有 8个叶节

点，对应 8 个用户，其中，
3,1
x 、

3,7
x 、

3,8
x 是要撤

销的节点。利用子集差分方法选取包含未撤销叶节

点的子集为
2,1 3,1 1,1 2,1 1,2 2,4

{( ), ( ), ( )}
i

S x x x x x x= − − − ，

其中， 3i = 。 

 

图 2  子集差分方法示例 

2.2  基于离散对数的知识签名 

知识签名是一种数学构造，签名者可以利用这

种数学构造在不泄露某秘密的前提下，证明自己拥

有这个秘密。本方案使用基于离散对数的知识签

名，具体如下。 

称使等式 ( || || || )s c

c H g y g y m= 成立的二元组
*( , ) {0,1}k
n

c s Z∈ × 为对消息 m 关于 y G∈ 的离散对

数知识签名，表示为 { : }aSKLOG y gα = 。其中，
*:{0,1} {0,1}kH → 是具有抗碰撞性的散列函数。假

设成员拥有使等式 x

y g= 成立的私钥 x，对消息m

的知识签名 ( , )c s 获得步骤如下。 

1) 随机选择 *

n
r Z∈ ，计算 modr

t g p= 。 

2) 计算 ( || || || )c H g y t m= 。 

3) 计算 ( )mods r xc n= − 。 

3  本文方案 

3.1  系统初始化 

1) 群管理员身份为
C

ID ，选取一个 RSA 模数

C
n 和一个散列函数 ( )h ⋅ 。选择公开指数

1 2
, 1e e > 和

正整数
1 2
, 1f f > ，且

2
e 与 ( )

C
nφ 互素，

C
n 因式分解

未知，
1 2
,f f 的

1
e 次根和

2
e 次根是计算困难的。 

2) 选择在其中计算是离散对数困难的循环群

G g=< >，阶为
C
n ，元素 h G∈ 是以 g为基的离散

对数，是计算困难的。 

3) 选择私钥 *

C n
x Z∈ ，令 (mod )C

x

C C
y h n= 。随

机选择 *

C n
e Z∈ ，计算

C
d 满足 1(mod ( ))

C C C
e d nφ≡ 。

其中，
C
y 、

C
e 为群管理员公钥，

C
x 、

C
d 为群管理

员私钥。公开
1 2 1 2

( , , , , , , , , )
C C
n y e e f f G g h 。 

4) 群管理员建立一个层数为 log 1l N= − 的完

全二叉树T，N为树中叶节点数。树中节点被标识

为
,i j

x ， 0, ,i l= ⋅ ⋅ ⋅ 和 0, ,2
i

j = ⋅ ⋅ ⋅ 分别表示每层和对应

层的节点。群管理员为每个群成员
j

U 分配树中叶节

点
,l jx 。利用以下完备子树方法或子集差分方法初

始化。 

①完备子树方法。对每个节点
,i jx ，群管理员

选择一个对应整数
k
b ，

k
b 也相当于以对应节点为根

的子集
j

S 值，其中， 0, ,2 1
l

k = ⋅ ⋅ ⋅ − 。使
k
a 满足

1(mod ( ))
k k C
a b nφ≡ ，最终群管理员存储每个树节点

元组
,

( , , , ( ) )k C
a d

i j k kx g b b 。此过程在群管理员后台离

线运行，并不占用签名时间。将从树根节点到用户

对应叶节点路径上所有节点元组
0

{ , , ( ) }k Ca d l

k k k
g b b =

发送给
j

U 。群管理员存储每个用户信息元组表

, 0
( , ,{ , , ( ) } )k C

a d l

j l j k k kID x g b b = 。 

②子集差分方法。对每个叶节点
,l jx ，群管理

员选取
,l jx 到根节点路径上的所有节点

,i jx 减去以

,i jx 为根到
,l jx 路径上所有兄弟节点

j
w 的集合

j
S ，

为每个集合
j

S 选取一个对应整数
k
b ，其中，

2

0, ,2 1
l

k = ⋅ ⋅ ⋅ − 。使
k
a 满足 1(mod ( ))

k k C
a b nφ≡ 。发

送对应元组
2

0
{ , , ( ) }k C

a d l

k k k
g b b = 给 j

U 。群管理员存储

每个用户信息元组表
2

, 0
( , ,{ , , ( ) } )k Ca d l

j l j k k kID x g b b = 。 

5) 假设系统中有 n个成员 ( 2)n≥ 。群管理员

利用完备子树方法或子集差分方法，选取包含所

有未撤销用户对应叶节点的子树集合
m

S ，用每个

子树的根节点表示对应子集，m为子集数目。如

图 1和图 2所示，群管理员公布子集
m

S 对应的
k
b 集

合
1

( ,{ } )
k

m

k
C t b

=
= ，其中， t为时间戳。 

3.2  成员加入 

1) 用户
i

U 要加入群，首先随机选择 *

i n
x ∈Ζ ，

令 1 (mod )
i

e

i C
y x n= ，计算身份 (mod )i

y

i C
ID g n= ，

其中，
i
x 、

i
y 是其身份私钥，并产生一个

i
ID 对 g的

知识签名
[16]

[ : ]( )
i

W SPK ID g
λλ ′′= = 。 

2) 为防止申请成员证书时群管理员伪造签名，

i
U 计算

i
y 的盲化值 *

i
y 以及

i
ID 和 *

i
y 的知识证明为 

2
*

1 2
( )(mod )

e

i C
y r f y f n= + ， *

R n
r Z∈  

1

:  [ : ]( )
e

i
U SKROOTLOG ID g

αα ′′= =  

2016191-3 
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2
*

1 2: [ : ( ) ]( )
e

i
y f f

iV SKROOTLOG g ID g
ββ ′′= =  

i
U 将

i
ID 、 *

i
y 、W 、U 、V 发送给群管理员。 

3) 群管理员验证W 、U 、V 是否正确，若正

确，则确信 *

i
y 是

i
ID 所含成员密钥的盲化值，并计

算 2

1

* *( ) (mod )
e

C
v y n= 。然后群管理员根据子集覆盖

给
i

U 分配一个T中叶节点
,l i

x ，群管理员用完备子

树方法选择从叶节点
,l i

x 到根节点路径上所有节点

元组或利用子集差分方法选取从其对应叶节点
,l jx

到根节点路径上的所有节点
,i jx 减去以其为根的

,l jx 所有兄弟节点
j

w 的集合
j

S 值，并存储用户元组

表 * *

, 0
( , , , ( ) ,{ , , ( ) } )C k C

d a d l

i l i i i k k k
Y ID x v v g b b == 。将

i
U 部

分证书 * *

1
( , ( ) ,{ , , ( ) } )C k Cd a d l

i i k k k
H v v g b b == 发送给

i
U 。 

4) 
i

U 收到 H 后，验证 * *(( ) )C C
d e

i i
v v= ，若等式

成立，则确认是群管理员发送并保存，计算

2

1*

1 2
( ) (mod )

ei

i C

v
v f y f n

r
= = + 。

i
U 最终成员证书为

0
( ,{ , , ( ) } )k Ca d l

i k k k
v g b b = 。 

5) 群管理员利用子集覆盖框架方法，重新选取

包含新加入成员和其他所有合法用户对应叶节点的

子树集合
m

S ，并公布其对应
k
b 集合

1

( ,{ } )
k

m

k
C t b

=
= 。 

3.3  成员撤销 

群管理员若要撤销成员
j

U ，利用完备子树方

法，首先定位到
j

U 对应叶节点
,l jx ，重新选择不包

含
j

U 对应叶节点的子集。根据树形结构可知，完备

子树方法中只需避免选择从
,i jx 到根节点路径上节

点即可，其他子集节点不变，最后，发布新的子集

列表 '

, , 2
{ }

im i j i l j
S x

∈ ∈
= 所对应

k
b 集合

1

( ,{ } )
k

m

k
C t b

=
= ；

子集差分方法只需选取新的不包含
j

U 对应叶节点

的差集
, ,i j p q

S x x= − 的
k
b 值即可，最后也发布新的

子集列表对应集合C。由于新子集列表不包含
j

U

存储的
k
b ，

j
U 无法利用其产生合法签名。 

3.4  签名 

1) 
i

U 要对消息m进行签名，首先根据群管理员

最新发布的C和自己的成员证书
0

{ , , ( ) }k Ca d l

k k k
g b b = 找

到相同
t
b ，然后利用 ( , )t

a

tg b 元组进行签名。其中定

能找到唯一相同
t
b ，因为群管理员根据子集覆盖框架

中方法选取包含
i

U 对应叶节点的子集时，必会选取

i
U 存储的从

,l ix 到根节点路径上一节点或子集差中包

含其叶节点（此步骤可在签名前离线处理，只要收到

新的C即可）。然后计算 ( )( ) (mod )t
a h m

C
q g n= 。 

2) 与原方案相同，
i

U 首先计算对信息的知识

签名，证明是其群成员；其次，利用群管理员的公

钥对其成员公钥进行加密，让群管理员在必要时可

以打开签名。具体描述如下。 

i
U 随机选择 *

n
r Z∈ ，计算 

*
i
yr

iID h g= ， r

C
d y=  

1*

1
:  [ , : ]( )

e

i
IDV SKROOTREP h g mα βα β= =  

2
1 2

2

*:  [ , : ]( )
ef

i

f
IV SKROOTREP g h g mD γ βγ δ= =  

*

3
:  [ , : ]( )

C i
V SKREP d y ID h g mε ε ςε ς= = ∧ =  

i
U 消息签名 *

1 2 3
( , , ( ) , , , , , )C

d

i t t i
q b b ID d V V Vσ =  

3.5  验证 

j
U 收到

i
U 的签名，首先确认

t
b 在最新群公布

列表中，验证等式 (( ) ) (mod )C C
d e

t t C
b b n= 和 ( )h m

g =  
(mod )t

b

C
q n 是否成立，若都成立，验证消息的完整

性和
i

U 是未被撤销成员群成员，否则拒绝签名。然

后验证
1 2 3

( , , )V V V 的正确性，若正确，验证者确信

2 1

1 2
(mod )

e e

C
f f nδ β= + ，

1
(mod )

C
f nγ α= ，从而使

验证者相信 *

i
ID 和 d 的计算使用了同一个随机数

r ε= ，接受签名。同时确保在必要时，群管理员可

以打开签名。 

3.6  追踪 

本方案的追踪过程与原群签名方案的追踪过

程完全一致，通过计算
*

1

C

i

i

x

ID
ID

d

= 来追踪
i

U 身份。 

4  安全性和效率分析 

本节对方案的安全性和效率进行分析。安全性

主要包括正确性、匿名性、防联合攻击、防伪造攻

击、防权威陷害攻击、非关联性 6个方面内容。此

外，将方案安全性和效率与已有方案进行对比，体

现本方案的优势。 

4.1  安全性分析 

4.1.1  正确性 

若签名 *

1 2 3
( , , ( ) , , , , , )C

d

i t t i
q b b ID d V V Vσ = 由合法

群成员
i

U 产生，一定能通过验证，且能被群管理员

追踪签名者身份。 

1) 验证者首先通过检查
t
b 是否在最新群公布

的列表C中来判断签名者是否被撤销；通过验证等式

1(mod ( ))
C C C
e d nφ≡ 和 ( ) (mod )t

bh m

C
g q n= 来确认签

名的合法性和消息完整性。因为 1(mod ( ))
C C C
e d nφ≡
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中
C

d 是群管理员私钥，表明
t
b 是群管理员私钥签

署；因为 ( )(( ) ) (mod )t t t
b a bh m

C
q g n= ( )h m

g= ，其中，

( )h m 表明消息的完整性， t
a

g 是成员注册时群管理

员秘密发送给群成员的，等式成立表明该成员是合

法群成员。 

2) 验证
1 2 3

( , , )V V V 的正确性描述与原文相同，

目的是使验证者确信 2 1

1 2
(mod )

e e

C
f f nδ β= + ，

1
(mod )

C
f nγ α= ，表示

i
U 成员私钥为

i
x β= ，同时

拥有成员证书
i
v δ= ；通过

3
V 的验证，验证者确信

*

ID 和 d 的计算使用同一个随机数 r ε= ，即
*( , )
i

d ID 是
i

U 利用群管理员公钥 ( , )
C

h y 对成员公钥

i
ID 的一个 ElGamal 加密，确保在必要时，群管理

员可以打开签名，追踪签名者的真实身份。 

3) 若群管理员追踪签名者
i

U 身份，发现其有

非法行为，就要把
i

U 撤销。根据子集覆盖中完备子

树方法或子集差分方法，群管理员选取新的子集时

不包含
i

U 存储的
0

{( , , ( ) )}k Ca d k l

k k k
g b b =

= 元组对应节点，

然后发布新子集节点对应的
k
b 集合

1

{ , }
k

m

k
C t b

=
= 。这

样，
i

U 在签名时无法在新C中找到相同
k
b ，无法通

过 ( )( ) (mod )t
a h m

C
q g n= 等式验证，因为解 t

a

g 为离散

对数困难性问题。因此，
i

U 被撤销。 

4.1.2  匿名性 

i
U 签名为 *

1 2 3
( , , ( ) , , , , , )C

d

i t t i
q b b ID d V V Vσ = ，其

中， *

i
ID 是

i
U 身份

i
ID 的盲化值，每次签名都取不

同随机数进行盲化，攻击者若想从 *

i
ID 中计算得出

i
ID ，就要解决离散对数困难性问题。因此，本方

案满足匿名性。 

4.1.3  防联合攻击 

1) 若 1n > 个群成员想联合进行共模攻击[16]
，

则需得到
C
n 分解因子，从而攻破群系统，伪造其他

任何成员签名。但通过 1(mod ( ))
k k C
a b nφ≡ 进行共模

攻击分解
C
n ，就要知道

k
a 和

k
b 。由于群成员只知

道 k
a

g 和
k
b ，求解

k
a 等价于求解离散对数困难问题。

因此，群成员无法进行联合攻击分解
C
n 。 

2) 根据周玉等
[17]
对 Camenisch-Stadler 方案安

全分析可知，在不知
C
n 因式分解前提下，群成员可

以联合攻击，以此伪造密钥身份证书进行签名，并

被跟踪。此类攻击策略是几个用户利用关联的私钥

注册，获得内在关联的身份证书，然后算出群管理

员签名的关键因子。本方案在用户注册时产生一个

i
ID 对 g的知识签名 [ : ]( )

i
W SPK ID g

λλ ′′= = ，防止

用户关联私钥进行注册。同时，在签名验证时验证

1 2 3
( , , )V V V 的正确性，使验证者确信 2 1

1

e e
fδ β= +  

2
(mod )

C
f n ，

1
(mod )

C
f nγ α= ，从而验证者相信 *

i
ID

和 d的计算使用同一个随机数 r ε= ，即 *( , )
i

d ID 是

i
U 利用群管理员公钥 ( , )

C
h y 对成员公钥

i
ID 的一个

ElGamal 加密。若群中能够产生有效、不被追踪的

签名，则表明群成员能伪造群私钥，其难度相当于

求解离散对数困难性难题。 

4.1.4  防伪造攻击 

若成员 Uj想要伪造一个可通过验证的签名，且真

实身份不被追踪。Uj可从以下3个方面进行伪造攻击。 

1) 
j

U 联合其他成员利用关联注册或共模攻击

分解
C
n ，从而攻破整个系统，进行伪造攻击。由

4.1.1节可知，本方案在注册时利用知识签名实现防

联合攻击，
j

U 无论被撤销与否，都不能联合攻击，

也无法利用共模攻击分解
C
n ，从而不能伪造签名。 

2) Uj从收到的签名中获取签名信息伪造签名。

假设 Uj 收到成员 i
U 的签名

i
σ ，利用其 ( , ,

t
q b  

( ) ,C
d

t
b

* , )
i

ID d 签名信息伪造签名。若
j

U 被撤销，群

管理员利用子集覆盖中方法选择的子集对应值

1

{ }
k

m

k
b

=
并不在Uj存储的元组列表 0

{( , , ( ) )}k Ca d k l

k k k
g b b =

=

中，解 t
a

g 为离散对数困难性问题，因此，Uj签名无法

通过
i

U 等式验证；若 *

1 2 3
( , , ( ) , , , , , )C

d

i t t i
q b b ID d V V Vσ =

未被撤销，在群管理员公布的 *

i
ID 中找到自己存储

i
U 对应元组

i
ID ，签名能够通过 *

i
ID 等式验证，但

由于不知
i

ID 私钥和 *( , )
i

ID d 分解，无法通过

1 2 3
( , , )V V V 正确性验证。因此，

j
U 无法成功利用其

他成员签名信息伪造签名。 

3) 
j

U 被撤销后，修改自己的签名和验证，信

息通过验证来伪造签名。由于
j

U 被撤销，C被更新，

其存储的
k
b 不属于当前群发布C中的值，已不能通

过验证。
j

U 想伪造
t
b ′和 q′值进行签名，并通过

( ) ( )(( ) ) (mod )k
bh m h m

C
q n g′ = 验证，但

j
U 无法获知群

私钥
C

d ，无法通过 (( ) ) (mod )C C
d e

t t C
b b n′′ = 验证。所

以，无法通过修改信息伪造签名。 

4.1.5  防权威陷害攻击 

本文方案中成员
i

U 向群管理员注册时，
i

U 只

将
i
y 的盲化值 *

i
y 和

i
ID 发送给群管理员，其私钥信

息 ,
i i
x y 并未告知群管理员，群管理员若要伪造

i
U 签

名，计算 (mod )i
y

i C
ID g n= 中

i
y 为离散对数难题。

所以，群管理员无法冒充群成员进行签名。 
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4.1.6  非关联性 

根据树结构特性，本方案中
k
b 并不是唯一对应

一个成员身份，即使群成员收到签名中的
k
b ，也无

法确定
k
b 对应多少成员身份，更无法定位到哪个成

员，满足非关联性。 

群成员在签名时选择随机数 r 生成 *

i
ID 、 d，

且 q、
t
b 与群成员身份无直接关联，因此，验证者

无法通过签名判断 2个不同群签名是否来自一个签

名者，满足非关联性。 

4.2  效率分析 

针对效率分析，本方案对基于完备子树方法方

案和基于子集差分方法方案效率都进行了分析和

对比。对比方案都满足成员撤销，如表 1所示，既

有基于双线性对的Libert方案
[7]
和Nakanish方案

[8]
，

又有对 Camenisch-Stadler方案修改的李新社方案
[9]

和张德栋方案
[12]
。同时给出了本文方案与李新社方

案
[9]
和张德栋方案

[12]
的详细开销对比，体现了本文

方案具有一定优势。表 1中，“T”表示撤销成员次

数，“ R”和“ N”分别表示撤销成员数和成员总数；

表 2中，“ E”表示模幂运算次数，“H ”表示散列

运算次数。 

从表 1 可知，本文完备子树方案和子集差分方

案在群公钥长度、签名长度以及签名开销和验证开

销都是最低的 (1)O ，完备子树方案增加了少量撤销

开销，但达到比子集差分方案更小的成员证书长度；

子集差分在撤销开销和存储方面更低，但增加了成

员证书存储。相比其他方案，本文 2 种方案在群公

钥长度、签名长度、签名开销和验证开销复杂度都

是最低，其中，完备子树的撤销列表长度也较低；

虽然张德栋方案撤销开销更低，但其签名、验证具

体开销大大高于本文 2 种方案，且本文撤销开销都

是查询逻辑树结构代价，并非计算代价。综合对比，

本文方案具有更平衡的整体开销。 

表 2 开销详细对比中的方案都是基于对

Camenisch-Stadler方案的修改方案，从对比中可知，

本文 2种方案的签名开销最低，验证开销略高于李

新社方案，但李新社方案撤销计算开销太大，撤销

开销只比张德栋方案略高，但张方案在签名和验证

开销使用了大量的散列函数和指数运算，开销明显

高于本文方案；同时，本文撤销开销为群管理员选

取子集时查询代价，无需大量计算开销。故在整体

开销方面，本方案是对比方案中最好的。 

表 2 开销详细对比 

方案名称 签名开销 验证开销 撤销开销 

李新社方案
[9]

3E  E  ( 1)N E+  

张德栋方案
[12]

5 42H E+ 6 35H E+  E  

完备子树方案 H E+  3H E+  log
N

O R
R

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
 

子集差分方案 H E+  3H E+  ( log )O R N  
 

5  结束语 

本文方案通过将子集覆盖框架的完备子树方

法或子集差分方法与 Camenisch-Stadler方案相结

合，实现了成员撤销和加入，并在成员注册时增

加一次知识签名，实现了防联合攻击，同时，还

实现了匿名性、防伪造性和防权威陷害攻击以及

非关联性。效率方面，通过对本文 2 种方法方案

对比可见，完备子树方案适合群管理员计算能力

和开销较强，用户只需存储很少成员证书的情况；

而子集差分方法适合群管理员计算和存储能力适

中，用户存储能力较强的情况。在与其他方案对

比中可看出，本方案具有更平衡的整体开销，体

现了本方案的一定优势。但本文 2 种方案在撤销

时的查询代价与撤销成员数相关，如何减少撤销

代价有待今后进一步研究。 

表 1 各协议开销复杂度对比 

方案名称 群公钥长度 签名长度 成员证书长度 撤销列表长度 签名开销 验证开销 撤销开销 

Libert方案[7] ( )O T  (1)O  (1)O  ( )O R  (1)O  ( )O R  ( )O R  

Nakanish方案[8] ( )O T  (1)O  (1)O  ( )O R  (1)O  ( )O R  ( )O R  

李新社方案
[9] (1)O  (1)O  (1)O  — (1)O  (1)O  ( )O N  

张德栋方案
[12] (1)O  (1)O  (1)O  ( )O R  (1)O  (1)O  (1)O  

完备子树方案 (1)O  (1)O  (log )O N  log
N

O R
R

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
(1)O  (1)O  log

N
O R

R

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠

子集差分方案 (1)O  (1)O  

2(log )O N  ( )O R  (1)O  (1)O  ( log )O R N  
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